AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Brasilia, 12 de maio de 2023.

Sumario executivo da Nota Técnica n°® 4/2022/CGTP/ANPD e outras providéncias

Desde 2020, a Autoridade Nacional de Protecdo de Dados esta atenta ao
tratamento de dados pessoais no setor farmacéutico. Apos a constatacdo do uso de dados
biométricos em farmécias, de matérias jornalisticas sobre o condicionamento de
descontos ao fornecimento de consentimento em programas de fidelizacdo, bem como do
recebimento de sucessivas dendncias de titulares, o Conselho Diretor da ANPD
determinou que fosse realizado monitoramento setorial e estudo exploratorio sobre o tema
pela Coordenacdo-Geral de Tecnologia e Pesquisa. Além disso, em reunido deliberativa
de 3 de maio de 2023, o Conselho Diretor determinou: i) a instauracdo de procedimento
fiscalizatorio pela Coordenacdo-Geral de Fiscalizacdo; ii) a andlise dos limites do
consentimento como hipétese legal na concessdo de descontos pelo setor, especialmente
em programas de fidelizag&o, em cooperagdo com a Secretaria Nacional do Consumidor;
e iii) a verificacdo de que possiveis medidas orientativas setoriais venham a ser elaboradas
pela Coordenacao-Geral de Normatizacao.

A CGTP estudou investigacGes em curso por outros érgdos, como o Inquérito
Civil Publico n° 08190.030923/19-55 (MPDFT), a Investigagdo Preliminar n°
0024.18.002027-3, do (MPEMG) e o Termo de Ajustamento de Conduta entre o
Ministério Publico do Estado de Minas Gerais e a Drogaria Aradjo S/A, bem como
analisou politicas de privacidade em vigor das principais redes investigadas. Entre 8 de
setembro e 15 de dezembro de 2021, a CGTP promoveu diadlogos com a Associacao
Brasileira das Redes Associativistas de Farméacias e Drogarias (Abrafad), Associacdo
Brasileira do Comércio Farmacéutico (ABCFarma), Associacgdo Brasileira das Redes de
Farmacias e Drogarias (Abrafarma) e Federacdo Brasileira das Redes Associativistas e
Independentes de Farmacias (Febrafar) com o fim de entender as operacBes de dados
pessoais realizadas pelo setor. A seguir, estdo listadas as principais constatacdes do
estudo, que pode ser verificado em sua integra na Nota Técnica n° 4/2022/CGTP/ANPD:

1. Foi possivel observar praticas de tratamento de dados pessoais que ainda nao
estavam em completa conformidade com a legislacao, tais como o tratamento
de dados pessoais para finalidades diferentes daquelas indicadas aos titulares,
assim como indicios de coleta excessiva de dados pessoais, incluindo dados
pessoais sensiveis, com o agravante de que alguns sites institucionais nem
mesmo disponibilizavam informacbes sobre como os dados pessoais eram
tratados. Em outros casos, as informagdes ndo esclareciam quais dados
pessoais eram tratados, nem sob quais condic¢des, nem se eram compartilhados
com outros agentes de tratamento, somado também a falta de orientacéo sobre
0 exercicio dos direitos dos titulares ou condic¢Ges do tratamento.



Outra questdo de atencdo foi o compartilhamento de dados com prestadores
de servigos e outros parceiros comerciais, como 0s responsaveis pelos
programas de fidelizacdo, que criam perfis comportamentais em suas
interagBes com clientes, direcionam contelidos baseados nos padrdes de
compra de cada titular e permitem que os clientes acumulem e resgatem pontos
a partir de suas compras. Constatou-se falta de transparéncia em relacdo a
disponibilizacdo dessas informacdes para os titulares, além de que a falta de
informagao sobre o tratamento dificulta a coleta do consentimento de acordo
com o previsto na LGPD. Nao sdo disponibilizadas informacgdes adequadas
para permitir ao titular compreender a amplitude do tratamento, sua finalidade,
e para entender a consequéncia do procedimento de se opor ao tratamento de
seus dados, muitas vezes sensiveis (como, por exemplo, a coleta de dados
biométricos, que nesse contexto pode ser considerada uma pratica excessiva).

Foi possivel concluir que havia baixa maturidade dos agentes de tratamento
do setor de varejo farmacéutico no que se refere a protecdo da privacidade e
dos dados pessoais. E razoavel considerar que, em parte das situagdes, o titular
tem sido prejudicado em seu direito a informacdo, como na diferenciacdo de
precos decorrente de participacdo nos programas de fidelizacdo, que
condiciona o acesso ao valor do produto com desconto, ap6s o fornecimento
de dados pessoais — como o0 numero de inscri¢do no CPF.

Ainda que a concessao de beneficios ou a diferenciacdo especifica de precos
decorrentes da participagcdo nos programas de fidelizacdo de clientes ndo seja
vedada, pode haver prejuizos ao direito a informacdo do titular de dados
quando a diferenciacdo de precos decorrente de participagdo nos programas
de fidelizacdo condiciona o acesso ao valor do produto com desconto. Como
se sabe, muitas vezes, o valor do desconto sé € informado apds a comunicacao
de dados pessoais, como o numero de inscricdo no CPF, ou seja, quando ja
ocorre tratamento de dados pela controladora ou operadora a fim de fornecer
o desconto. Nesse contexto, a ANPD observa a necessidade de otimizacdo do
aprimoramento do didlogo com a Senacon para discussao acerca dos descontos
condicionados ao consentimento com o tratamento de dados pessoais.

O tratamento de dados biométricos, além de ser pauta da agenda regulatoria
da ANPD para o biénio 2023-2024, envolveria, necessariamente, um debate e
contextualizagdo em um ambito mais amplo, de aplicagdo em diversos outros
setores para além do farmacéutico. Sua eventual adequacdo a LGPD exige
ponderacdo de principios como a necessidade, a finalidade, a adequacéao e a
seguranga, presentes no artigo 6° da mesma lei. Além disso,
proporcionalmente a sensibilidade dos dados envolvidos no setor
farmacéutico, o tratamento de dados biométricos também deveria observar as
medidas minimas de seguranca, técnicas e administrativas.

E importante aumentar a transparéncia em relacio ao tratamento dos dados
pessoais, adotando e respeitando as hipoOteses legais e as finalidades
informadas aos titulares — sem excessos ou desvios — bem como as medidas
de seguranca necessarias ao tratamento dos dados que, neste setor, podem ser
de natureza sensivel.



7. Além disso, é essencial estabelecer uma relacdo de fiscalizacdo diretamente
com 0s agentes de tratamento envolvidos nos processos relacionados ao
modelo de negdcio das farmécias, inclusive os programas de fidelizacao, e ndo
somente com suas entidades representativas, a fim de averiguar em detalhes
as condicOes e as finalidade de cada tratamento, as medidas de seguranca
envolvidas, os niveis de adequacdo a LGPD, entre outros aspectos de cada
agente de tratamento.

Diante das irregularidades constatadas no tratamento de dados pessoais pelo setor
farmacéutico, a Autoridade Nacional de Protecdo de Dados reforga seu compromisso em
proteger os direitos dos titulares de dados, garantindo a conformidade das atividades de
tratamento com a legislacdo em vigor. Para isso, a ANPD esta realizando acGes de
monitoramento, fiscalizagdo e normatizacdo. A ANPD também ira trabalhar em conjunto
com a Secretaria Nacional do Consumidor para analisar os limites do consentimento
como hipotese legal na concessdo de descontos e, assim, garantir que os titulares possam
exercer seus direitos de forma transparente e eficaz. A ANPD reafirma seu compromisso
em proteger os direitos dos titulares de dados e garantir a seguranca e a privacidade no
tratamento de informacdes pessoais, inclusive no setor farmacéutico.



