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PROTEGER COM INTELIGENCIA

A ABIN E OS CONHECIMENTOS
SENSIVEIS



A expansao da internet acrescentou uma série de melhorias no coti-
diano das pessoas, seja no trabalho ou no lazer. A mesmo tempo, esse
avanco tecnoldgico abriu espaco para potenciais vulnerabilidades que
OS usuarios nem sempre estao preparados para evitar. Os riscos vao
desde o comprometimento de equipamentos até ameacas a seguran-
ca de instituicoes.

Cibercrime € um termo utilizado para delitos que abarquem praticas
Ilicitas ocorridas na internet e redes de computadores. Sao exemplos:
INnvasao de sistemas, disseminacao de virus, roubo de dados pessoals,
falsidade ideoldgica e acesso a informacdes confidenciais. Uma de suas
caracteristicas € a predominancia transnacional, o que dificulta as in-
vestigacoes e a producao de provas contra o acusado.

Esta cartilha fol elaborada pelo Programa Nacional de Protecao do
Conhecimento Sensivel (PNPC), da Agéncia Brasileira de Inteligéncia
(ABIN), para que vocé conheca as ameacas mais comuns e as técnicas
para proteger seus equipamentos e a si mesmo.

Criado em 1997, o PNPC € uma assessoria de seguranca que busca pro-
mover cultura de protecao de conhecimentos sensiveis em instituicoes
nacionais, publicas ou privadas, com foco na prevencao de ameacas
como espionagem, sabotagem e vazamento de informacdes.

A reproducao do conteudo desta cartilha € autorizada, desde que cita-
da a fonte.






Para se prevenir

Tenhacuidadoaoabrirdocumentosde emissoresdesconhecidos

Ou questionaveis.

Utilize uma ferramenta de filtragem de e-mail, além de um

antivirus| eficaz e constantemente atualizado.

Atualize o sistema operacional e os programas com frequéncia.

Faca backup|de seus dados rotineiramente para poder restaura-
los em caso de problemas.

Em caso de infecgao

Evite pagar o resgate para limitar a atratividade dessas praticas e
Nnao arriscar um novo ataque. O pagamento nao garante a recuperacao
de dados ou o desbloqueio do equipamento.

Procure |ajuda especializada| de técnicos em seguranca
cibernética.

Apresente gueixa a autoridade competente.

Restaure o sistema usando backups.

Guarde a/midia de armazenamento infectada,|pois profissionais
de seguranca cibernética disponibilizam regularmente meétodos ou
ferramentas para decifrar os dados depois desses ataques.

Se vocé for gestor, promova feedback sobre gestao de crises, a
fim de limitar os impactos de um atague cibernético futuro. Converse
com a equipe sobre o que ocorreu, como a crise foi superada e formas
de se evitar novas infeccoes.









Ameaca n° 3:
Uso incorreto da nuvem

Computacao em nuvem € um conjunto de tecnologias capaz de realizar
diferentes tarefas nos mais variados dispositivos (celular, computador
etc.), entre elas, acessar arquivos por meio da internet. Adotada por
Instituicdes no Mundo inteiro, € uma realidade nos negdcios e Nno uso
pessoal.

Os dados hospedados na nuvem, no entanto, acarretam riscos
significativos para a | seguran¢a das informacgoes, | pois além de o
usuario nao saber a sua exata localizacao, podem ser interceptados ou
capturados em qualguer momento de seu ciclo de vida. Isso acontece
porgque, para agilizar e otimizar o fluxo de dados, estes sao transferidos
e armazenados em datas centers, distribuidos geograficamente em
varios centros. Ademais, os dados em servidores localizados no exterior
estao sujeitos aos regulamentos dos Estados que os hospedam.

O que se percebe, entretanto, € que os riscos da hospedagem baseada
em nuvem ainda sao amplamente desconhecidos pelos usuarios em
geral. E importante ressaltar que as empresas sao responsaveis pela
seguranca, integridade e confidencialidade de seus proprios dados,
sendo, portanto, recomendavel que se observem as indicacdes abaixo:

Prefira | provedores nacionais | e com servidores localizados no
Brasil.

Nao utilize servicos de hospedagem em nuvem que permitam
acesso aos dados para fins publicitarios.

Separe o processamento de dados nao sensiveis,armazenaveis na
nuvem, de informacdes com elevado valor econdmico ou estratégico,
que devem ser mantidas nas|redes internas |da instituicao.

Cifre sistematicamente todos os dados sensiveis transferidos para
servico de hospedagem remota.
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